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1 はじめに 
 

 このドキュメントでは、加賀 FEI の BLE モジュールに適応する DFU(Device Firmware 

Update) sample Application について記載しています。 

2 概要 

2.1 使用するツール 
本アプリケーションでは下記を使用することを前提としています。 

- Nordic SDK 
- nRF Util ※install する過程で Python3.7・Pip を使用します 

- SES(Segger Embedded Studio)および NRF ボードサポートパッケージ（インストール
およびセットアップ手順については、Segger Embedded Studio の NRF のクイックス
タートガイド『SES_NRF52xxx_Quickstart_Guide_X_XX_JP.pdf』をこちらからログイ
ンしてダウンロードしてください） 

- 書き込みツール(nRF Command Line Tools/ nRF Programmer) 

- サポートされている加賀 FEI の BLE モジュール 

Module Chip 
EC2820AA2 nRF52820 
ES2820AA2 nRF52820 
EC2832AAx  nRF52832 
EJ2832AAx nRF52832 
ES2832AAx nRF52832 
EB2833AAx nRF52833 
ED2833AA2 nRF52833 
EJ2833AA2 nRF52833 
EB2840AAx nRF52840 
ED2840AAx nRF52840 
EJ2840AAx nRF52840 
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- J-link Lite 

評価キットで EVB とセットで販売しております。必要に応じてお求めください。 

 

 

 

2.2 Bootloader 
 

DFU Sample Application の Bootloader には DFU 機能を含んでおり、特定の操作を行うこと
で DFU の処理に移行することが可能です。構成の詳細については下記 Nordic URL を参照
下さい。 

 

参考 URL：
https://infocenter.nordicsemi.com/topic/sdk_nrf5_v17.1.0/lib_bootloader_modules.html 

※このサンプルアプリケーションでは SDK17.1.0 をベースとしているため mbr を書き込ん
でおりますが、使用される softdevice はお客様の責任において書き込みをお願い致しま
す。 

  



 

   Ver1.0  

  Page 7|21 

  Copyright 2023 KAGA FEI Co., Ltd. 

2.3 Bootloader の流れについて 
 

Bootloader は下記フローチャートで処理を行います。各モジュールの通知 Pin、DFU Mode

に入る Pin については表をご確認ください。使用する Pin の変更方法については、「4.2.3

通知 Pin 変更」を参照してください。 

 

[フローチャート] 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

HOST Module 

ACK 

通知 Pin:High 

Mode Pin:Low 

通知 Pin:Low 

*Firmware image transmission 

Power on 

DFU complete 

DFU Mode 
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Module Mode Pin 通知 Pin 
EC2820AA2 P0.14 P0.03 
ES2820AA2 P0.14 P0.03 
EC2832AAx P0.18 P0.20 
EJ2832AAx P0.18 P0.20 
ES2832AAx P0.18 P0.20 
EB2833AAx P0.28 P0.30 
ED2833AA2 P0.28 P0.30 
EJ2833AA2 P0.28 P0.30 
EB2840AAx P0.25 P0.20 
ED2840AAx P0.28 P0.29 
EJ2840AAx P0.28 P0.29 

 

3 DFU 構造 

3.1 DFU の動作 
 

DFU Sample Application では MBR、Bootloader 及びその設定値の領域を FLASH に書き込む設
定になっています。 

 

URL：https://infocenter.nordicsemi.com/topic/sdk_nrf5_v17.1.0/lib_bootloader.html 

3.2 書き込み FLASH 領域 
 

DFU Sample Application の書き込み動作について、通常書き込みは Dual Bank で行われます
が、領域が不足する場合は SingleBank に変更して動作を行います。詳細については下記
Nordic InfoCenter をご参照下さい。 

 

URL：https://infocenter.nordicsemi.com/topic/sdk_nrf5_v17.1.0/lib_bootloader_dfu_banks.html 

 

 

https://infocenter.nordicsemi.com/topic/sdk_nrf5_v17.1.0/lib_bootloader_dfu_banks.html
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3.3 DFU のパケット 
 

DFU で使用する通信パケットの詳細については下記 Nordic InfoCenter をご参照下さい。 

 

URL：https://infocenter.nordicsemi.com/topic/sdk_nrf5_v17.1.0/lib_dfu_transport.html 

※上記 URL は SDK17.1.0 になります。ご使用のバージョン合わせてご確認ください。 

  

https://infocenter.nordicsemi.com/topic/sdk_nrf5_v17.1.0/lib_dfu_transport.html
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3.4 秘密鍵ファイル 
 

DFU では秘密鍵ファイルを使用して第 3 者による書き込みを防止しています。 

 

3.4.1 秘密鍵ファイル作成のツールインストール 
 

DFU で使用する秘密鍵ファイルは、Nordic の”nRF Util”を使用して作成を行います。インス
トールの詳細については下記 URL を参照してください。 

 

URL：https://infocenter.nordicsemi.com/topic/ug_nrfutil/UG/nrfutil/nrfutil_installing.html 

3.4.2 秘密鍵ファイル作成手順 
 

下記手順で秘密鍵ファイルを作成し、秘密鍵ファイルから DFU Sample Application に組み
込みソースファイルを生成します。作成したファイル(ex: dfu_public_key.c)は解凍したフォ
ルダの直下にコピーしてください。 

 

[秘密鍵作成] 

コマンド：nrfutil keys generate XXXXXXX.pem 

※作成された秘密鍵ファイルはファームウェアの書き換えに使用します。管理方法にはご
注意ください。 

[Bootloader 組み込みファイル作成] 

コマンド：nrfutil keys display --key pk --format code XXXXXXX.pem --out_file dfu_public_key.c 

※出力ファイル名を変更される場合、プロジェクトに設定されているファイルも変更して
ご使用ください 
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4 コンパイル 

4.1 Nordic SDK への組み込み 
 

DFU Sample Application では、Nordic SDK を使用しています。下記バージョンの Nordic SDK

をダウンロード・解凍して、DFU Sample Application のフォルダを
「nRF5_SDK_17.1.0_ddde560\examples」の下にコピーしてご使用ください。 

 

DFU Sample Application では、下記 SDK バージョンを使用していますが、開発に使用する際
には最新のバージョンでのご検討をお願い致します。 

 

また『3.4.2 秘密鍵ファイル作成手順』で作成したソースファイルを DFU Sample 

Application のフォルダにコピーしてください。 

 

SDK Version：17.1.0 nRF5 SDK 

ダウンロード URL：https://www.nordicsemi.com/Software-and-tools/Software/nRF5-
SDK/Download#infotabs 

※Nordic のソースコードの著作権は Nordic に帰属します 

 

  

https://www.nordicsemi.com/Software-and-tools/Software/nRF5-SDK/Download#infotabs
https://www.nordicsemi.com/Software-and-tools/Software/nRF5-SDK/Download#infotabs
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4.2 UART 通信 
 

DFU Sample Application では、EVB で PC と接続して評価可能なように下記仕様で UART の
Pin を設定しています。また UART の通信仕様については Nordic SDK の仕様に沿って下記
設定になっています。 

 

[モジュールの UART Pin 配置] 

Module RX TX CTS RTS 
EC2820AA2 P0.04 P0.05 P0.06 P0.07 
ES2820AA2 P0.08 P0.06 P0.07 P0.05 
EC2832AAx P0.08 P0.06 P0.07 P0.05 
EJ2832AAx P0.08 P0.06 P0.07 P0.05 
ES2832AAx P0.08 P0.06 P0.07 P0.05 
EB2833AAx P0.08 P0.06 P0.07 P0.05 
ED2833AA2 P0.08 P0.06 P0.07 P0.05 
EJ2833AA2 P0.08 P0.06 P0.07 P0.05 
EB2840AAx P0.08 P0.06 P0.07 P0.05 
ED2840AAx P0.08 P0.06 P0.07 P0.05 
EJ2840AAx P0.08 P0.06 P0.07 P0.05 

 

[UART 通信仕様] 

Baud rate 115200bps 
Data 8bit 
Parity None 
Stop 1bit 
Hardware flow control Enable 
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4.2.1 UART 通信 Pin 
 

UART通信で使用する Pin を変更する場合、下記定義を変更することで可能になりま
す。 

 

[UART Pin 設定箇所(nrf_dfu_serial_uart.c)] 

s 

 

 

 

 

[UART Pin 定義箇所(pca10040.h/pca10056.h/pca10100.h//module_config.h)] 

 

 

 

※その他の example プロジェクトでも参照しているためご注意ください。 

 

Module ヘッダーファイル 
EC2820AA2 module_config.h 
ES2820AA2 pca10100.h 
EC2832AAx pca10040.h 
EJ2832AAx pca10040.h 
ES2832AAx pca10040.h 
EB2833AAx pca10100.h 
ED2833AA2 pca10100.h 
EJ2833AA2 pca10100.h 
EB2840AAx pca10056.h 
ED2840AAx pca10056.h 
EJ2840AAx pca10056.h 
※EC2820AA2 のみ module_config.h で UART Pin の定義を行っています。 
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4.2.2 UART 通信 Baud rate 
 

UART通信で使用する Baud rate を変更する場合、下記定義を変更することで可能になり
ます。 

 

[UART Baudrate 設定箇所(nrf_drv_uart.h)] 

 

 

 

 

 

 

[UART Baudrate 定義箇所(“config_32” or “config_40” or “config_20” or “config_33” 
/sdk_config.h)] 

 

 

 

 

 

 

 

 

 

※変更する値についてコメント欄に記載されている値を参考に変更してください。定義の
ファイルは使用するモジュールによって異なります。  
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4.2.3 通知 Pin 変更 
 

DFU モードに入る Pin、DFUもの状態を通知する Pin は下記にて定義されています。変
更する場合は下記定義を変更してください。 

 

[Pin 定義箇所(module_config.h)] 

 

 

4.3 micro-ecc について 
 

Sample ソフトをコンパイルするには micro-ecc が必要となります。下記 Nordic の手順に従
ってライブラリを作成してください 

 

URL：
https://infocenter.nordicsemi.com/topic/sdk_nrf5_v17.1.0/lib_crypto_backend_micro_ecc.html 

※micro-ecc は nRF52832、nRF52820、nRF52833 で使用されます 

  

https://infocenter.nordicsemi.com/topic/sdk_nrf5_v17.1.0/lib_crypto_backend_micro_ecc.html
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4.4 モジュールの選択 
 

サポートされているモジュールには、プロジェクト毎に固有の構成があります。 Segger 

Embedded Studio のドロップダウンリストを使用して、アプリケーションをコンパイルす
るターゲットを選択することで、アプリケーションに必要な関連する設定がプロジェクト
にロードされます。 
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5 ファームウェアの書き込み 

5.1 J-link を使った書き込み 

5.1.1 PC と評価ボードの接続 
 

ファームウェアを書き込む際は、下記図のように PC と j-link Lite を USB で接続し、評価ボ
ードも電源を供給のため USB で接続します。 

 

以降の書き込み手順は PC とモジュールを接続した状態でいずれかの方法を実施してくだ
さい。 

 

【接続イメージ】 

  

j-link Lite 

評価ボード 

miniUSB PC 

miniUSB 
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5.1.2 nRF Command Line Tools での書き込み 
 

下記手順でコマンドを実施して、評価ボードにファームウェアを書き込みます。 

 

1. FLASH 領域の削除 

・コマンド：nrfjprog --family NRF52 --recover 

   ※FLASH 領域は書き込み前に削除する必要があります 

2. SoftDevice/Master Boot Record(MBR)の書き込み 

・コマンド：nrfjprog --family NRF52 --program mbr_nrf52_2.4.1_mbr.hex 

     

3. Bootloader ファームウェアの書き込み 

・コマンド：nrfjprog --family NRF52 --program XXXXXXXX.hex 

   ※書き込む HEX ファイルを指定してください。 

4. 評価ボードのリセット SW を押下します。 

[実行画面] 
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5.1.3 nRF Connect Programmer での書き込み 
 

Nordic の下記サイトを参考に書き込みを実施します。 

 

URL：
https://infocenter.nordicsemi.com/topic/ug_nc_programmer/UG/nrf_connect_programmer/ncp_
application_overview.html 

 

1. 左上の「Select Device」から接続した j-link Lite を選択します。 

2. 右側のメニューDevice から「Erase all」を実施します 

3. 右上のメニューFile の「Add HEX file」をクリックし、書き込む mbr の HEX ファイルを
選択します。 

4. 右側のメニューDevice から「Write」を実行し書き込みを行います 

5. 再度右上のメニューFile の「Add HEX file」をクリックし、書き込む Bootloader の HEX

ファイルを選択します。 

6. 再度右側のメニューDevice から「Write」を実行し書き込みを行います 

7. 評価ボードのリセット SW を押下します。 
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5.1.4 Segger Embedded Studio での書き込み 
 

SES(Segger Embedded Studio)を使って書き込みを行う場合、下記手順を実施して書き込
みを行います。 

 

DFU Sample Application では mbr_nrf52_2.4.1_mbr.hex を書き込むように設定しているた
め、下記手順を実施すると一緒に書き込みが行われます。Softdevice等に変更する場合
は、下記”Edit Options...”で表示されるメニューから、Debug→Loader を選択し
「Additional Load File[0]」のファイルを変更してください。 

 

[書き込み手順] 

[FLASH 領域の erase] 

1. Menu から「Target」をクリックし、「Connect J-Link」を実施します 

2. Menu から「Target」をクリックし、「Erase All」 を実施します 
 

[Bootloader サンプルの書き込み] 

1. Menu から「Target」をクリックし、「Connect J-Link」を実施します 

2. Menu から「Target」をクリックし、「Download secure_bootloader_uart_mbr」 を実施
します 
 

 

 

右クリックでメニュー表示 
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本文中に記載されている会社名、製品名等は、各社の登録商標または商標です。本文中で

は TM、(R)マーク等は明記していません。 

当社のソースコードには一部 Nordicのソースコードが使用されており、その部分の著作

権は Nordicに帰属します。 
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